Umowa powierzenia danych osobowych
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Zawarcie umowy powierzenia

Poprzez ztozenie i przyjecie Zlecenia przewozu Strony zawierajg na czas odpowiadajacy
okresowi jego realizacji umowe powierzenia danych osobowych na warunkach
okreslonych ponizej.
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Definicje

llekro¢ w niniejszej umowie powierzenia przetwarzania danych osobowych mowa o:

1.

»ochenker” — rozumie sie przez to Schenker sp. z 0.0. z siedzibg w Warszawie przy
ul. Zwirki i Wigury 18, 02-092 Warszawa, wpisana do rejestru przedsiebiorcéw
Krajowego Rejestru Sadowego prowadzonego przez Sad Rejonowy dla m. st.
Warszawy w Warszawie, X111 Wydziat Gospodarczy Krajowego Rejestru Sgdowego
pod numerem KRS: 0000040104, NIP: 527-01-03-824, REGON: 010500539, kapitat
zaktadowy: 186 294 430 PLN,

»Przewozniku” — rozumie sie przez to przedsiebiorce Swiadczacego na zlecenie
SCHENKER Ustugi Przewozu.

»administratorze danych” — rozumie sie przez to osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdélnie z
innymi ustala cele i sposoby przetwarzania danych osobowych,

,danych osobowych” — rozumie sie przez to wszelkie informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,,0sobie, ktorej
dane dotycza”),

»przetwarzaniu danych” — rozumie sie przez to operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w spos6b
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie,

»Systemie informatycznym” — rozumie sie przez to zesp6t wspotpracujacych ze
soba urzadzen, programOw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych,

,Umowie” — rozumie sie przez to niniejsza umowe powierzenia przetwarzania
danych osobowych,

,»,0golnym rozporzadzeniu o ochronie danych” — rozumie sie przez to
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.
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10.

84
Przedmiot Umowy

Przedmiotem Umowy jest wzajemne przekazanie w powierzenie przetwarzania
danych osobowych przez Strony, w zwigzku ze wspotpracg Stron w zakresie
Swiadczenia ustug przewozu, realizowanych na podstawie zlecenia przewozu na
warunkach w nich okreslonych ztozonego na przez Schenker i przyjetego przez
Przewoznika.

Kazda ze stron oswiadcza, ze jest odrebnym administratorem danych, o ktérych
mowa w 83 ust. 1 i 2 Umowy.

Strony przekazuja w powierzenie, na podstawie art. 28 Ogélnego rozporzadzenia o
ochronie danych, przetwarzanie danych osobowych i zobowigzujg sie wzajemnie do
ich przetwarzania zgodnego z prawem i Umowa.

Strony beda przetwarzac¢ dane osobowe wylacznie w zakresie i celu przewidzianym
w Umowie.
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Powierzenie przetwarzania danych osobowych
Przewoznik powierza Schenker przetwarzanie danych osobowych kierowcéw.

Schenker powierza Przewoznikowi przetwarzanie danych osobowych swoich
klientow.

Schenker podpowierza Przewoznikowi przetwarzanie danych osobowych
powierzonych przez swoich klientow.

Zakres powierzonych do przetwarzania danych osobowych, wskazanych w ust. 1
niniejszego paragrafu, obejmuje dane takie jak: imie, nazwisko, PESEL, telefon
kontaktowy, numer dokumentu (prawo jazdy, dowdd osobisty lub paszport).

Zakres powierzonych do przetwarzania danych osobowych, wskazanych w ust. 2
niniejszego paragrafu, obejmuje dane takie jak: imie, nazwisko, adres miejsca
nadania lub odbioru przesyiki, adres siedziby, PESEL, NIP, nr telefonu
kontaktowego, adres e-mail.

Rodzaj powierzonych danych nie obejmuje tzw. szczegdlnych kategorii danych oraz
danych osobowych dotyczacych wyrokéw skazujacych i naruszen prawa w
rozumieniu przepisbw Ogolnego rozporzadzenia o0 przetwarzaniu danych
osobowych.

Celem powierzenia przetwarzania danych osobowych jest wykonanie zawartej
pomiedzy Stronami Umowy o wspoétpracy.

Schenker w trakcie realizacji ustug postuguje sie podwykonawcami, w szczegoélnosci
dostawcami ustug przewozowych, w tym celu powierza Przewoznikowi dane
osobowe klientéw oraz podpowierza dane powierzone przez klientéw.

Przewoznik, za posrednictwem swoich kierowcéw, swiadczy na rzecz Schenker
ustugi przewozowe, w tym celu powierza w przetwarzanie dane kierowcéw

Schenker w zakresie realizacji celu okreslonego w ust. 7 powyzej, jest uprawniony
do wykonywania wszelkich operacji na danych niezbednych do realizacji Umowy o
wspotprace, takich jak w szczegoélnosci: zbieranie, utrwalanie, organizowanie,
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przechowywanie, przegladanie, ujawnianie poprzez przestanie, usuwanie,
niszczenie.

11. Przewoznik jest uprawniony do wykonywania nastepujacych operacji na
powierzonych danych: zbieranie, przechowywanie, organizowanie, utrwalanie,
usuwanie, niszczenie.

12. Przetwarzanie danych odbywac¢ sie bedzie w formie papierowej lub  przy
wykorzystaniu systemoéw informatycznych.
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Obowigzki Procesora

1. Strony beda przetwarza¢ powierzone im dane osobowe na warunkach i zgodnie z
trescia obowiazujacych w tym zakresie przepisow prawa. W szczegdélnosci
przetwarzanie powierzonych danych odbywatlo sie bedzie z poszanowaniem
przepisow Ogdllnego rozporzadzenia o ochronie danych osobowych (RODO) oraz
wydanych krajowych przepiséw z zakresu ochrony danych osobowych.

2. W zwigzku z powierzeniem przetwarzania danych osobowych Strony zobowigzujg sie
do:

2.1. przetwarzania danych osobowych wylgcznie na podstawie Umowy lub innego
udokumentowanego polecenia Strony bedacej administratorem danych
osobowych, za jakie uwaza sie polecenie przekazane droga pisemna lub
elektroniczna,

2.2. zapewnienia by osoby upowaznione do przetwarzania danych osobowych
zobowigzaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowigzkowi zachowania tajemnicy,

2.3. podjecia wszelkich srodkéw gwarantujacych bezpieczenstwo powierzonych do
przetwarzania danych osobowych, w tym m.in. do wdrozenia, przy
uwzglednieniu stanu wiedzy technicznej, kosztu wdrazania oraz charakteru,
zakresu, kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw lub
wolnosci 0s6b fizycznych o r6znym prawdopodobienstwie wystapienia i wadze
zagrozenia, odpowiednich srodkéw technicznych i organizacyjnych, w celu
zapewnienia stopnia bezpieczenstwa odpowiadajacemu temu ryzyku, w tym
miedzy innymi w stosownym przypadku:

2.3.1. pseudonimizacji i szyfrowania danych osobowych,

2.3.2. zdolnosci do ciagtego =zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemoéw i ustug przetwarzania,

2.3.3.  zdolnosci do szybkiego przywrécenia dostepnosci danych
osobowych i dostepu do nich w razie incydentu fizycznego Ilub
technicznego,

2.3.4. regularnego testowania, mierzenia i oceniania skutecznosci srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania.

2.4. przestrzegania okreslonych w 86 Umowy warunkéw podpowierzenia
przetwarzania danych osobowych innemu podmiotowi,
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2.5. aktywnej wspoétpracy ze Strong bedaca administratorem danych osobowych
przez caty okres trwania powierzenia przetwarzania danych osobowych, ktéra
w szczegOlnosci polega na tym, iz Strony bioragc pod uwage charakter
przetwarzania, poprzez odpowiednie $rodki techniczne i organizacyjne, w
miare mozliwosci beda pomagaty Stronie bedacej administratorem danych
osobowych wywigzywac¢ sie z obowigzkéw wzgledem os6b, ktérych dane
dotycza oraz, uwzgledniajac charakter przetwarzania oraz dostepne mu
informacje, beda pomagaly Stronie bedacej administratorem danych
osobowych wywigzywa¢ sie z obowigzkdw w zakresie zagwarantowania
bezpieczenstwa danych osobowych.

3. Strona zobowigzuje sie niezwtocznie zawiadomi¢ druga Strone, bedaca

administratorem danych osobowych, o:

3.1. kazdym prawnie umocowanym zadaniu udostepnienia danych osobowych
wlasciwemu organowi panstwa, chyba, ze zakaz zawiadomienia Strony,
bedacej administratorem danych osobowych, wynika z przepisow prawa, a w
szczegOlnosci przepiséw postepowania karnego, gdy zakaz ma na celu
zapewnienie poufnosci wszczetego dochodzenia,

3.2. kazdym nieupowaznionym dostepie do danych osobowych,

3.3. kazdym zadaniu otrzymanym bezposrednio od osoby, ktorej dane przetwarza,
w zakresie przetwarzania dotyczacej jej danych osobowych, powstrzymujac
sie jednoczesnie od odpowiedzi na zadanie, chyba, ze zostanie do tego
upowazniony przez Strone, bedaca administratorem danych osobowych.

Przewoznik zobowigzuje sie do przetwarzania danych osobowych otrzymanych od
Schenker wytgcznie na terenie krajow Europejskiego Obszaru Gospodarczego, w
ktorych obowigzuja regulacje RODO.

Strony, na kazdy pisemny wniosek drugiej Strony, bedacej administratorem danych
osobowych, zobowigzane sg do udzielenia kompleksowej, pisemnej odpowiedzi, na
skierowane przez Strone, bedaca administratorem danych osobowych pytania
dotyczace kwestii zwigzanych z przetwarzaniem powierzonych danych osobowych.

Odpowiedzi, o ktérej mowa w ust. 5 powyzej, Strony udzielg niezwtocznie, nie
po6zniej niz w terminie 7 dni roboczych od dnia otrzymania wniosku Strony, bedacej
administratorem danych osobowych.

W przypadku wystgpienia incydentu zagrazajacego bezpieczenstwu powierzonych
do przetwarzania danych osobowych, tj. w szczegdllnosci wystapienia lub
podejrzenia wystapienia ktéregokolwiek z: kradziezy, nieuprawnionego dostepu lub
wykorzystania, ujawnienia, utraty, uszkodzenia lub zniszczenia powierzonych
danych osobowych lub jakiegokolwiek innego niewlasciwego lub bezprawnego
przetwarzania powierzonych danych osobowych, Strona jest zobowigzana:

7.1. niezwlocznie po powzieciu wiadomosci o incydencie, jednak w kazdym
przypadku nie poézniej niz w ciggu czterdziestu osmiu (48) godzin od
powziecia takiej wiadomosci, przekaza¢ Stronie bedacej administratorem
danych osobowych powiadomienie o takim incydencie oraz zapewni¢ pomoc
i przekazac¢ dalsze informacje, ktére moga by¢ zasadnie wymagane przez
Strone bedaca administratorem danych osobowych w zwigzku z tym
incydentem,
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7.2. niezwlocznie po powzieciu wiadomosci o incydencie podjac¢ wszelkie zasadne
starania w celu przeprowadzenia dochodzenia w sprawie incydentu jak
rowniez usuniecia przyczyn oraz jego skutkoéw, z zastrzezeniem, ze Strona
dotozy takich staran wytacznie na polecenie drugiej Strony, bedacej
administratorem danych osobowych, wydane po powiadomieniu Strony
bedacej administratorem danych osobowych o incydencie, oraz

7.3. wylacznie, jezeli zostanie to uprzednio zaakceptowane na pismie przez Strone
bedaca administratorem danych osobowych, powiadomi¢ o incydencie osoby,
na ktére incydent miat wptyw.
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Prawo kontroli

W ramach niniejszego paragrafu za administratora uznaje sie réwniez Procesora w
zakresie w jakim podpowierza dane osobowe.

Strona, bedaca administratorem danych osobowych ma prawo do kontroli
przetwarzania przez druga Strone powierzonych jej danych osobowych z punktu
widzenia zgodnosci tego przetwarzania z przepisami prawa oraz postanowieniami
Umowy w postaci audytu realizowanego przez Strone, bedaca administratorem
danych osobowych Ilub audytora upowaznionego przez Strone, bedaca
administratorem danych osobowych.

Informacja o terminie i zakresie audytu, o ktorym mowa w ust. 1 powyzej, bedzie
przekazana Stronie z co najmniej 24-godzinnym wyprzedzeniem.

Strona umozliwia Stronie, bedacej administratorem danych osobowych Ilub
audytorowi upowaznionemu przez Strone, bedaca administratorem danych
osobowych, przeprowadzanie audytu, o ktérym mowa w ust. 1 i przyczynia sie do
niego. W szczegolnosci, Strona zobowigzana jest udostepni¢ wglad do wszystkich
materiatéw oraz systeméw, w ktérych realizowane jest przetwarzanie danych
Strony, bedacej administratorem danych osobowych oraz umozliwi¢ dostep do
pracownikéw zaangazowanych w ich przetwarzanie.

Strona, bedaca administratorem danych osobowych lub audytor upowazniony przez
Strone, bedaca administratorem danych osobowych, przed rozpoczeciem czynnosci
audytowych podpisze zobowigzanie o zachowaniu w poufnosci wszelkich informacji
uzyskanych podczas realizacji audytu, w tym danych osobowych, ktorych
administratorem danych jest Strona.
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Podpowierzenie

Schenker, ma prawo podpowierzania danych osobowych, o ktorych mowa w 83 ust.
1 Umowy, w zakresie i celu niezbednym do realizacji celu powierzenia
przetwarzania danych osobowych okreslonego w 83 ust. 7 Umowy (ogdlna zgoda
Administratora na podpowierzenie przetwarzania danych osobowych).

Przewoznik ma prawo podpowierzania danych osobowych, o ktérych mowa w 83
ust. 2 Umowy, w zakresie i celu niezbednym do realizacji celu powierzenia
przetwarzania danych osobowych okreslonego w 83 ust. 7 Umowy wylacznie po
uzyskaniu odrebnej pisemnej zgody Administratora.
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Strony sg zobowigzane do poinformowania o wszelkich zamierzonych zmianach
dotyczacych dodania lub zastgpienia innych podmiotéw przetwarzajacych, dajac
tym samym mozliwos¢ wyrazenia sprzeciwu wobec takich zmian.

Strony zgodnie postanawiaja, ze obowigzek, o ktérym mowa w 86 ust. 3 bedzie
realizowany przez poinformowanie o innych podmiotach przetwarzajacych na
zleceniu Swiadczenia ustug przewozowych wystawianym przez Procesora
(Schenker).
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Usuniecie lub zwrot danych osobowych

Zaleznie od decyzji Strony, bedacej administratorem danych, w tym zakresie, w
terminie do 14 dni roboczych od dnia zakonczenia Umowy, Strona jest zobowigzana
do usuniecia lub zwrotu wszelkich powierzonych jej danych osobowych oraz
usuniecia wszelkich ich istniejgcych kopii, chyba, ze obowigzujace przepisy prawa
nakazujg przechowywanie tych danych osobowych.

Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego
terminu.
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Pozostate postanowienia

Wszystkie dane osobowe przetwarzane przez jedng ze Stron sa wiasnoscia tej
Strony, ktéra jest administratorem danych osobowych.

Przetwarzanie danych dozwolone jest wylacznie w celu okreslonym w 83 ust. 7
Umowy.

Wykorzystanie przez Strone danych drugiej strony, bedacej administratorem
danych osobowych, w celach innych niz okreslone Umowa wymaga kazdorazowo
pisemnej zgody Strony bedacej administratorem danych osobowych.
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Postanowienia koncowe

W sprawach nieuregulowanych postanowieniami Umowy zastosowanie beda miec
wlasciwe w tym zakresie przepisy prawa.

Wszelkie zmiany, uzupetnienia lub rozwigzanie Umowy wymagaja zachowania
formy pisemnej pod rygorem niewaznosci.

Strony zgodnie oswiadczaja, iz w przypadku sporéw powstatych na tle realizacji
Umowy dazy¢ beda do polubownego ich zatatwienia. W przypadku, gdy nie dojdzie
do zatatwienia sporu w powyzszy sposéb, wtasciwym do jego rozstrzygniecia bedzie
sad powszechny wtasciwy miejscowo wedtug wiasciwosci ogdlnej.
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